UZLETMENET-FOLYTONOSSAG
‘;‘/t ES KATASZTROFAELHARITASI
TERV

A NIS 2 ES A KIBERTORVENY ALTAL ERINTETT SZERVEZETEK FELKESZULESE A TORVENY! MEGFELELESRE

BEVEZETES:

Uzletfolytonossag menedzsment

A legtobb szervezet informacids rendszerekre épiti kritikus Uzleti folyamatait. Ez a fligglség
elektronikus biztonsagi fenyegetések formadjaban a kockdzat egy Uj formdjanak megjelenéséhez
vezetett, mint példaul a hackelés, adatvesztés, a titkossdg megsértése vagy akar a terrorizmus. Az egyre
kifinomultabb tdmadasok érkezhetnek magdnszemélyektdl, magdnvallalkozasoktdl, vagy akar titkos
kalfoldi hirszerz6 Ggynokségektél is. Az ilyen tdmadasoknadl informdacidk vesznek el, bizalmas adatok
kertilhetnek ki vagy kritikus rendszerek és dokumentumok sértilnek meg.

A biztonsagi fenyegetések, tdmaddsok, varatlan incidensek miatt minden szervezet szamdra
|[étfontossagu, hogy még a rendkivili helyzetekben is legalabb a minimadlisan elvarhaté szinten fenn
tudja tartani informatikai rendszerének és ezaltal mlkodésének és szolgdltatdsainak szinvonalat. Az
ilyen vélsaghelyzetekre vald felkészllés érdekében az érintett szervezetek lzletmenetfolytonossag-
menedzsment rendszert (BCM) alakitanak ki, mely a folyamatmenedzsment rendszerrel (BCP) és a
kiesett er6forrasok visszaallitdsat tdmogatd rendszerrel (DRP) integraltan mkodik.

Célja, hogy rendkiviili helyzetekben is valtozatlan, de legaldbb a minimalisan elvarhaté szinten tartsa a
szervezet informatikai rendszerét az incidens elharitasaig.

Erdemes kiilsS tanacsaddt bevonni, kiildndsen akkor, ha a szervezet nem rendelkezik megfeleld belsd
szakértelemmel a NIS 2 vagy az érintett szervezetek szdmara meghatdrozott kvetelményrendszer
teljesitése érdekében.
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DEFINICIOK:

BCM - iizletmenet folytonossag menedzsment rendszer
e proaktiv = békeid6ben
e reaktiv = krizishelyzetben
= CrisCo - Krizis Bizottsag, orszagos szint (proaktiv és reaktiv)
= Helyi Krizis Bizottsag, lednyvallalati szint (reaktiv és esetleg proaktiv)
= Helyi Krizis team (fidk szint; reaktiv)
=  Krizis menedzser (csoport szint)

BCP - folyamatmenedzsment terv - kiesett eréforrasok nélkili minimalis funkcionalitast biztosito
Uzleti mikodés. A BCP viszont csak akkor indul el, ha az eréforras varhato visszaallitasi ideje
meghaladja a maximalisan toleralhato kiesési id6t.
e hogyan kell eljarni, ha a normal tizleti miikodés nem folytathato
e milyen elkertil6 megoldasok léteznek.
=  BCP felel6s
=  BCP koordinator

BIA -lizleti hatdstanulmany

DRP - kiesett er6forrasok visszadllitasa. A DRP minden esetben elindul, ha valamely, (izleti folyamatot
tdmogatd eréforras kiesik.

GAP analizis — hianyanalizis. Lényege, hogy feltarja az eltéréseket (angolul: gaps) a szervezet jelenlegi
gyakorlatai és a rendelet altal elGirt kovetelmények kozott. IT-ben: a jelenlegi és az optimalis helyzet
kozotti eltéréseket térképezzik fel. A hianyanalizis elvégzésére az ISO 27001:2013 szabvanyt vesszik
alapul, ahol az atvilagitds soran pontos képet kapunk:
e ajelenlegi adatvédelmi és biztonsagi intézkedésekrél, megjeldlve az esetleges hianyossagokat,
e az IT rendszerek és alkalmazdsok haszndlatarél, miikodésérél, hatékonysagardl és
megbizhatdsagardl,
e azonositjuk az IT rendszerek és folyamatok kockazatait, az adatvesztési vagy biztonsagi réseket,
e az esetleges fejl6dési lehet6ségekrél a biztonsagos miikodés jegyében,
e valamint feltérképezziik, hogy milyen |épésekre van sziiksége a véllalatnak egy kivant tanusitas
elnyeréséhez, vagy pusztan az informacidbiztonsag eléréséhez.
A NIS 2 irdnyelv szerinti GAP elemzés egy mddszertan, amely segit azonositani az adott szervezet
jelenlegi megfelelGségi szintjét az Eurdpai Unid uj, kiberbiztonsagi kbvetelményeket meghatdrozé NIS
2 irdnyelvével szemben.

ISO 27001 - Az ISO/IEC 27001 az informacié biztonsag iranyitas (IBIR) nemzetkodzi szabvanya.
Kereskedelmi, kormanyzati és non-profit szervezetekre vonatkozik és meghatdrozza az
Informacidbiztonsdg Iranyitdsi Rendszerek létrehozasanak, megvaldsitasanak, folyamatos
ellen6rzésének a modjat.

PDCA modell (Plan-Do-Check-Act) - egy szervezet potencidlis kockdzatai a PDCA modell segitségével
allapithatok meg és elemezhet6ek. Meghatarozhatdk altala a sziikséges tevékenységek, intézkedések,
lehet6vé teszi a kockazatok folyamatos felligyeletét, mértékiik optimalizalasat és a lényeges biztonsagi
célok folyamatos monitorozasat.


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2555
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. KRITIKUS TENYEZOK AZONOSITASA (ELOKESZITES)

A vallalat mikodése, prosperitdasanak fenntartdsa nagyban fligg az lizleti folyamatokat tdmogatd IT
infrastruktdra rendelkezésre allasatdl. igy a katasztréfahelyzet elhdritds elsé 1épéseként fel kell késziilni
azon esetekre, ha ez valamilyen hatdsra megvaltozik.

o Uzleti hataselemzés (BIA)
e Fenyegetettségek felmérése (kiils6 és bels)
o Kockazat(fenyegetettség) elemzés
o Szolgdltatasok teljes kord felmérése
= Beazonositott (relevans) tzleti folyamatok és a hozzajuk hasznalt
e Relevans er6forrasok kivalasztasa és kockazatelemzése (human, IT,
szerz8dott partnerek, kiilsé szolgaltatdk, egyéb)
= Minimum szolgéltatasok/kritikus folyamatok kisz(irése
= Az id6kritikus folyamatokhoz igénybevett eréforrasok és azok
idSkritikussaganak beazonositadsa

. VALSAGSTAB KIJELOLESE

A kibertv. értelmében a szervezet vezet6je sajat hataskdrében hatdselemzd és kockdzatmenedzsment
keretrendszert hoz létre és mikodtet, az elektronikus informacids rendszerekre és azok kérnyezetére
vonatkozdan. Ehhez kapcsoléddan meghatarozza az elektronikus informdcids rendszerek védelmével
kapcsolatos szerepkoroket, felel6soket, feladatokat és az ehhez szlikséges hataskoroket, kinevezi vagy
megbizza az elektronikus informdcids rendszer biztonsagdért felelGs személyt, és kijeldli a szervezet
Gzletmenet folytonossagaért felelds személyeket (valsagstab) a szervezet minden szintjén.

Proaktiv és reaktiv

III.  INFRASTRUKTURA FELMERESE

Az informacids kornyezetet atvizsgalva fel lehet tarni azon potencialis gécpontokat, melyek beavatkozas
nélkil varhatéan problémakat fognak produkalni.

e T rendszer attekintd
e |T szolgdltatadskataldgus

o Szolgaltatasok teljes korl felmérése

= Beazonositott (relevans) tzleti folyamatok és a hozzajuk hasznalt
e Relevans er6forrasok kivalasztdsa és kockazatelemzése
o Minimum szolgéltatasok/kritikus folyamatok kisz(irése
o Az id6kritikus folyamatokhoz igénybevett eréforrasok és azok id6kritikussaganak
beazonositasa

e Adatvagyon leltar

IV.  GAP ANALIZIS

A GAP analizis (eltéréselemzés / hidnyanalizis / hidnyfeltaras) célja az Gzleti folyamatok rendszerszer(i

iranyitasanak kialakitasa. Betekintést nyujt egy cég folyamatiba, pillanatképet ad a vallalat aktualis
megfelelségi szintjérdl. Atvilagitja az aktudlis folyamatot, hogy rdmutasson a j6vS optimalizaldsi
szlikségleteire, lehetGségeire. IT terlileten a jelenlegi és az optimalis helyzet kozotti eltéréseket
térképezziik fel, melyhez az I1SO 27001:2013 szabvanyt vesszik alapul. (nemzetkozi
informacidbiztonsagi rendszer miikodtetésére vonatkozé szabvany, alapja a PDCA modell) A GAP
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analizis segit megérteni az IT mlkodését és hatékonysdgat, azonositani a fejl6dési teriileteket és
problémakat, és javaslatokat tenni a fejlesztési irdnyokra, hogy a m(ikddés és az adatbiztonsag a
céldllapothoz kozeli legyen. Ezért a NIS 2 felkésziilés els6 |épéseként jellemz&en a ,GAP elemzést”
szoktak javasolni, mely segit azonositani az adott szervezet jelenlegi megfelel§ségi szintjét a NIS 2
iranyelvével szemben.

1. Szervezet tevékenységi korének elemzése
e Eldonteni, hogy a szervezet a NIS 2 altal érintett szervezetek kozé tartozik-e.
e Azonositani a relevdns kritériumokat, példaul méret, tevékenységi kor, kockazati profil.
2. NIS 2 kdvetelmények feltérképezése
e Aziranyelv elvarasai:
o Kockazatkezelési elvarasok: Biztonsagi irdnyitas, incidenskezelés
o Szabalyozasi kovetelmények: Jelentési kotelezettségek, auditalas.
o Mdszaki és szervezeti intézkedések: halézati biztonsdag, adatszivargas megel6zése,
incidensérzékenység.
3. Meglévé allapot felmérése
o Meg kell vizsgalni a meglévd biztonsagi és kockdzatkezelési folyamatokat, technolégidkat, és
irdnyelveket.
e Fel kell mérni, hogy a meglévé szabalyozdsok mennyire tdmogatjak a NIS 2 megfelelést.
4. Eltérések (GAP-ek) azonositasa
e Afenti munkdk utdn Ossze lehet vetni a meglévé allapotot a NIS 2 kovetelményekkel.
e Azonositani kell a hidnyossagokat mind technoldgiai, mind szervezeti szinten (pl. hianyzé
biztonsagi szabdlyzatok, nem megfelel6 incidenskezelési folyamatok).
5. Kockazatelemzés
e Prioritas szerint kell osztalyozni az azonositott eltéréseket a kockazati hatasuk és
valdszin(iségik alapjan.
e El kell donteni, mely teriiletek igényelnek azonnali beavatkozast.
6. Javito intézkedési terv kidolgozasa
e Részletes akcidterv (cselekvési terv, Utemterv stb.) kidolgozasa a hidnyossagok
megsziintetésére:
o Felel6sok kijelolése.
o Hatarid6k meghatdrozasa.
o Er6forrasigények kalkulalasa.
7. Kommunikacio és tajékoztatas
e Tajékoztatni kell az érintett vezet6ket és munkacsoportokat a GAP elemzés eredményeirdl.
e DoOntési szintenként, érintettségek alapjan tovabbképzéseket kell inditani az Uj elvarasokrél és
feladatokrdl (szabvanyokral).
8. Ellendrzés és nyomon kovetés
e Rendszeres ellenérzéseket, teszteket és fellilvizsgalatokat kell végezni, ennek eredményeit
pedig beépiteni a folyamatokba.

Eredmény

A GAP elemzés eredményeként vildgos kép alakul ki, hogy milyen hidanyossagok vannak a jelenlegi és a
NIS 2 megfelelési kovetelmények kdzott. Konkrét akcidtervvel, athidald 1épésekkel meg lehet kezdeni
a felzarkdzast.
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V.  KOCKAZAT ES HATASELEMZES

Nem kell minden kockazattal egyforman foglalkoznunk. Vannak koztiik olyanok, melyek alig érzékelhet6
fennakadasokat okoznak és vannak, amik azonnali, kritikus rendszerleallast okozhatnak.

Ertékeli és osztdlyozni az adott fenyegetés bekdvetkezési valdszinliségének és a varhatd karnak a
viszonyat vizsgdlva kell. Ezt vizsgdlva azonnal kitlinik, hogy mely fenyegetéseket kell komolyan venni és

melyek azok melyek kezelése nyugodtan varhat . Ezzel a védelemszervezés raforditasai optimalizalhatok
a védelmi szint maximalizaldsa mellett.

VI. AKCIOTERV ELKESZITESE

Miutan feltérképeztiik a hianyok athidaldsanak lehetséges madjait, és eldontottiik, melyik lenne a
legjobb, fontos, hogy készitslink egy megvaldsithatd célokat tartalmazd tervet. (idévonal, litemezés,
atfogd cselekvési terv, ami konkrét feladatokat rendel csapatokhoz vagy egyénekhez.)

) zlati fobyar

Tamogatd erdflords

‘ b BCP start?

Incidens

Mikodési szint

\

Eszlelés Dontés
es
bejelentés

| Végrehajtas

——Business process=—

VII. TESZTELES

e Tesztelés

o Cselekvési tervek kozos tesztje
o Teszttapasztalatok beépitése

VIIl. BCP/DRP KEZIKONYV ELKESZITESE

A BCP és a DRP alapja a megfelelSen elvégzett Uzleti hatdselemzés (BIA) illetve Kockazatelemzés.

Ezek szolgaltatjdk a relevans erGforrasok, relevans fenyegetések listdjat, illetve a maximalisan
tolerdlhato kiesési id6t is.

A BCP és a DRP az aldbbiak szerint viszonyul egymashoz: A DRP minden esetben elindul, ha
valamelyik Uzleti folyamatot tdmogatd erdforras kiesik. A BCP viszont csak akkor indul el, ha az

/////

maximalisan tolerdlhatd kiesési idén belil vissza lehet allitani az eréforrdst, akkor nincs sziikség a
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BCP aktivalasara, hiszen az adott terilet tolerdlja a kiesést. Mivel a két teriiletnek szorosan egyutt
kell m(ikddnie, erésen javasolt a két rendszert nem kiildnvalasztva megvaldsitani.

IX. CSELEKVESI TERV ELKESZITESE

A cselekvési terv a fent leirt felmérések, hianyelemzések, kockazat-, és hatdselemzések, az
akcidtervek és azok tesztjeinek atfogd eredménye, mely biztositja, hogy az informatikai
védelmiinket optimalis raforditasokkal, a feladatkorok pontos kijelélése mellett, maximalis
hatasfokkal tudjuk kialakitani a fenyegetések és tdmaddasok elharitasa érdekében.

X.  KIEGESZITO EREDMENYTERMEKEK

e IT rendszer attekinté

e T szolgaltataskataldgus

e Relevans tdAmogaté eréforrasok listaja
e Adatvagyon leltar

o Kockazatelemzési jelentés

e Uzletmenet folytonossagi stratégia és keretszabalyzat

o  Aktivalasi kézikonyvek és cselekvési tervek

o Kockdazatkezelési javaslatok és fejlesztési kovetelmények



