2024. evi LXIX. tdrveny Magyarorszag
kiberbiztonsagarol

KIRE VONATKOZIK:

E térvény kiberbiztonsagi tanusitasra vonatkozo rendelkezéseit az informacids és
kommunikaciés technoldgiai (a tovabbiakban: IKT) termékek, IKT-szolgaltatasok vagy IKT-
folyamatok tanusitasaval kapcsolatos tevékenységre kell alkalmazni olyan szervezetek
esetében, akik Magyarorszag teriletén letelepedett vagy letelepedett képvisel6vel
rendelkez6 (gazdalkodd) szervezetnek minGsilnek és az alabbi kategdriakba esnek.

o kozigazgatasi agazathoz tartozo
o afdvarosi és varmegyei kormanyhivatalok, a varmegyei kozgy(lések hivatalai,
a megyei jogu varosok és a févarosi kerileti Gnkormanyzatok képvisel6-
testiletének hivatalai
o atelepulések képviselG-testiiletének hivatalai
o tobbségi allami befolyas alatt allé azon gazddlkodd és nem gazdasagi szerepl6ként
nyilvantartott szervezetekre, melyek torvény szerint meghaladjak a
kozépvallalkozasokra vonatkozé kiiszobértékeket
e méretiktdl fuggetlenil az elektronikus hirkoézlési szolgaltatokra
e torvények hatalya ald tartozé kdzmiiszolgaltatok és kézszolgaltatast nydjté
szervezetek
e kockazatos és kiemelten kockazatos agazatokban miikodé szervezetekre

KOCKAZATOS AGAZATOK:

e Postai és futarszolgalatok

e Kutatdohelyek

e Elelmiszer (el6allitas, nagykereskedelem, ipari termelés, feldolgozas és forgalmazas)

e Hulladékgazdalkodas

e Vegyszer elGallitd/gyartd és forgalmazd is

e Gyartas (Orvostechnikai eszk6zok és in vitro diagnosztikai ot. eszkdzok gyartasa,
Szamitogép, elektronikai, optikai termék gyartdsa, Villamos berendezések gyartasa,
Mashova nem sorolt gépek és berendezések gyartdsa, Gépjarmuivek, potkocsik és
félpotkocsik gyartdsa, Egyéb szallitdeszkdzok gyartdsa, Cement-, mész-, gipszgyartas)

e Digitalis szolgdltatok (online-piactér szolgaltatdja, kozdsségi média szolgdltatasi
platform szolgaltatdja, doménnév regisztracidt végzd szolgaltatd, keresdszolgaltatd)

KIEMELTEN KOCKAZATOS AGAZATOK:
e energiaipar
e kozlekedés
o egészségligy
o vizkdozmii szolgaltatéok
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o hirkozlési és digitalis infrastruktura szolgaltatok
e (iralapu szolgaltatasok nyujtasat tamogato foldi infrastruktura Gizemeltet6
e Kihelyezett IKT szolgaltatasok nyujtéja:
o kihelyezett (irdnyitott) infokommunikacids szolgaltatast nyujtoé szolgdltatd
o kihelyezett (irdnyitott) infokommunikacidés biztonsagi szolgaltatast nyujtéd
szolgaltato

BESOROLASOK:

ALAPVETO SZERVEZETEK
Eredend6en minden szervezet ide tartozik, de vannak kivételek
kivéve a 20 000 f6t meg nem haladd lakossdgszamu teleplilések képvisel6-testiiletének
hivatalai

FONTOS SZERVEZETEK
a 20 000 fé6t meg nem halado lakossagszamu telepiilések képviselS-testiiletének hivatalai

JELENTOS SZERVEZETEK
az altaldnos kijel6l6 hatdsag vagy a honvédelmi dgazati kijelol6 hatdsag altal kijeldlt olyan
alapvet6 szolgaltatast nyujtd szervezet, amely elengedhetetlen Magyarorszag tarsadalmi,
gazdasdgi stabilitdsdhoz és a biztonsag, a kornyezet, a védelmi képességek és a nemzeti
ellendllé képességi rendszer fenntartasahoz.

KRITIKUS SZERVEZETEK
olyan alapvetd szolgdltatdst nyujto szervezet, amelyet a kijel6l6 hatdsag a 2024. évi LXXXIV.
torvény lll. Fejezetben meghatdrozottak szerint kijelolt és elengedhetetlen Magyarorszag
tarsadalmi, gazdasagi stabilitdsahoz és a biztonsag, a kornyezet, a kozegészségligy, a védelmi
képességek és a nemzeti ellendllé képességi rendszer fenntartasahoz,

ALAPTETELEK

A torvény altal elGirt sériilékenységi vizsgalatokat és kiberbiztonsagi incidenskezelésre
vonatkozoé szabalyokat kell alkalmazni az érintett szervezetek elektronikus informacids
rendszerei esetében.

A szervezetek az elektronikus informdciés rendszer védelmének biztositasa érdekében
kotelesek az eurdpai vagy nemzeti kiberbiztonsagi tanusitasi rendszer alapjan tanusitott —
az informatikdért felel6s miniszter, a honvédelmi miniszter vagy az SZTFH elnoke
rendeletében meghatdrozott — IKT-terméket, IKT-szolgaltatast vagy IKT-folyamatot
hasznalni. Az egyes kdvetelményeknek valé megfelelés igazolasara — ha rendelkezésre all —
eurodpai vagy nemzeti kiberbiztonsagi tanusitasi rendszer alapjan tanusitott IKT-termék, IKT-
szolgdltatas vagy IKT-folyamat alkalmazhatd.
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Az e torvény hatalya ala tartozé elektronikus informacids rendszerek teljes életciklusaban
meg kell valésitani és biztositani kell az elektronikus informacios rendszerben kezelt
adatok, informaciok és az elektronikus informacios rendszerek altal nydjtott vagy azon
keresztiil elérhet6 szolgaltatasok bizalmassaga, sértetlensége és rendelkezésre allasa,
valamint az elektronikus informdcids rendszer elemeinek sértetlensége és rendelkezésre
allasa vonatkozasaban a zart, teljes korti, folytonos és a kockazatokkal aranyos védelmet.

A szervezet a kiberbiztonsagi informaciék megosztasa meghatarozott egyiittmiikédések
megvaldsitasa céljabal kiberbiztonsagi informaciomegosztasi megallapodasokat kdthet. A
megallapodds megkotésérdl, megallapodasban vald részvételérdl vagy annak felmondasardl
tajékoztatni kell a kiberbiztonsagi hatdsagot.

Ha a szervezet k6zrem(ikodot vesz igénybe az elektronikus informacids rendszer létrehozasa,
Uzemeltetése, auditdlasa, karbantartdsa, javitasa, illetve a kiberbiztonsagi incidensek kezelése
soran, vagy a szervezet elektronikus informacios rendszerével kapcsolatos adatkezelési,
adatfeldolgozasi tevékenység ellatdsahoz, gondoskodik arrdl, hogy a kdzremiik6dd altal az
elektronikus informacios rendszerrel kapcsolatosan ellatott tevékenységgel 6sszefiiggésben
szilkkséges kiberbiztonsagi kovetelmények az e torvényben foglaltaknak megfelel6en
szerzGdéses kotelemként teljesiiljenek

Az 1. § (1) bekezdés a) és c) pontja hatdlya ala tartozé fontos szervezet rendelkezésében |1évé

elektronikus informdacids rendszerek vonatkozasaban:

legaldbb az ,,alap” biztonsagi osztalyra iranyadd kdvetelményeket kell teljesiteni,
de nem kell teljesiteni:
teljes korii kockazatmenedzsment keretrendszer miikddtetése
hatdselemzés és kockdzatmenedzsment tevékenységet;
biztonsdgi osztdlyba soroldst az elektronikus informdcids rendszereknél
kivdlasztott védelmi intézkedések megfelelGségének értékelése,

legalabb kétévente, a biztonsdgi osztdlyba sorolds feliilvizsgalatdval egyidejiileg hajtja végre

Az elektronikus informdacidés rendszer biztonsagaért felelé6s személyt megallapodas
megkotése esetén is meg kell jeldlni. Feladatait csak olyan személy végezheti, aki

o cselekvGképes, biintetlen el6életd

o kritikus szervezetként és jelentés szervezetként kijelolt szervezet esetében
rendelkezik a feladatellatashoz sziikséges, elGirt végzettséggel, szakképzettséggel,
akkreditalt nemzetkozi képzettséggel vagy meghatdrozott szakterileten szerzett
szakmai tapasztalattal.

e nem jelolhetd ki vagy bizhatd meg a szervezet gazdasagi vezetGi feladatait ellatd
személy vagy az a személy, aki a szervezeten beliil informatikai (izemeltetéssel,
informatikai fejlesztéssel kapcsolatos munkakort lat el, illetve ilyen személy
kdzvetlen alarendeltségébe tartozik. (kivéve: fontos szervezetek)
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9. AZ ELEKTRONIKUS INFORMACIOS RENDSZER FEJLESZTESE

13. § (1) Uj elektronikus informacios rendszerek fejlesztése, vagy mar meglévé elektronikus
informacidés rendszerek tovabbfejlesztése (a tovdbbiakban egyitt: fejlesztés)
vonatkozasaban jelen alcim rendelkezéseit kell alkalmazni alapveté szervezetnek
mindsiil6 szervezetek esetében

13. § (3) Afejlesztés soran az elektronikus informacios rendszer tervezési életciklusaban végre
kell hajtani — ahol az adatosztalyozasi kotelezettséget e torvény elbirja — a rendszerben
kezelni tervezett adatok osztalyozasat és az elektronikus informdcids rendszer
biztonsagi osztdlyba soroldsat, amelyet a nemzeti kiberbiztonsagi hatésagnak
jovahagydsra be kell nyujtani

e sez

e belsé fejlesztés esetén az eréforrasok allokacidjat megel6z6en

o kils6 fejlesztés esetén az arra irdnyuld szerz6dés megkotését megel6z6en
olyan mddon, hogy a nemzeti kiberbiztonsagi hatdsdg 3ltal jévahagyott
osztalyba soroldshoz kapcsolddd és az informaciobiztonsagi kovetelmények az
elektronikus informacids rendszer fejlesztésére iranyulo szerz6désbe rogzitésre
keriljenek.

13. § (8) Uj elektronikus informéacids rendszer bevezetése vagy mar miikods elektronikus
informacids rendszer tovabbfejlesztése soran a megallapitott biztonsagi osztalyhoz
tartozé kovetelményeket a rendszer haszndlatbavételéig teljesiteni kell.

14. § (1) A 13. §-ban foglaltaktél eltéréen, ha az elektronikus informacids rendszer fejlesztése

o alapvetd szervezet altal torténik, az alapvet6 szervezet koteles biztonsagi osztalyba
sorolni az elektronikus informaciés rendszert és annak megfelel6 védelmi
kovetelményeket kell teljesiteni,

o fontos szervezet altal torténik, a fejlesztés soran legaldbb az ,alap” biztonsagi
osztalynak megfelel§ védelmi kovetelményeket kell teljesiteni.

A ,jelentds” és ,magas” biztonsagi osztalyba tartozoé elektronikus informacids rendszer
esetében kotelezo a teljes kori sériilékenységvizsgalat kezdeményezése.

84. § Az Ibtv. szerinti 1. és 2. biztonsagi osztdly az ,,alap”, a 3. és 4. biztonsagi osztaly a
»jelentds”, az 5. biztonsagi osztaly a ,,magas” biztonsagi osztalynak felel meg.
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AZ ELVEGZENDO ERTEKELESI TEVEKENYSEGEKNEK LEGALABB
MAGUKBAN KELL FOGLALNIUK:

e ,alap” megbizhatdsagi szint esetén

o a miuszaki dokumentacio attekintését az adott tanusitasi rendszer
elvarasainak teljesitése szempontjabdl,

o ,jelentés” megbizhatdsagi szint esetén

o ba) a mUszaki dokumentacio attekintését az adott tanusitdsi rendszer
elvarasainak teljesitése szempontjabdl,

o bb) a kdzismert sebezhet6ségek hidnya megallapitasanak feltlvizsgalatat, és

o bc) az annak megallapitasara szolgalo tesztelést, hogy az IKT-termék, az IKT-
szolgaltatas vagy az IKT-folyamat megfelel6en mkddteti-e a sziikséges
biztonsagi funkciokat,

e ,magas” megbizhatdsagi szint esetén

o ca) a mlszaki dokumentdcié attekintését az adott tanusitasi rendszer
elvarasainak teljesitése szempontjabdl,

o cb) a kozismert sebezhet&ségek hianya megallapitasanak fellilvizsgalatat,

o cc) az annak megallapitdsara szolgdlé tesztelést, hogy az IKT-termék, az IKT-
szolgdltatas vagy az IKT-folyamat megfelelGen, a legfejlettebb technika
szerint mlkodteti-e a szlikséges biztonsagi funkcidkat, valamint

o cd) behatolasvizsgalatok révén annak értékelését, hogy az mennyire
ellendllé a jol képzett elkovetbk altal végrehajtott tdmaddsokkal szemben.

86. § (1) Jelen torvény fejlesztésére vonatkozd elGirdsait kell alkalmazni az e torvény
hatalybalépésekor még hasznalatba nem vett fejlesztések esetében
e sajat fejlesztésl, fejlesztés alatt allé rendszer esetében, amennyiben az
eréforrasigényeket még nem fogadtak el,
o kiilsé fejlesztés alatt allé rendszer esetében, amennyiben a fejlesztésre iranyuld
beszerzési eljarast még nem irtdk ki, vagy a fejlesztésre irdnyuld szerz6dést még nem
kototték meg.

86. § (2) Ha a szervezet fejlesztett rendszere e torvény hatalyba lépésekor tuljutott az
elektronikus informacios rendszer fejlesztésének (1) bekezdésben meghatarozott
|épésein,

e a szervezet — ha még nem végezte el, — 180 napon beliil elvégzi az elektronikus
informacids rendszer biztonsagi osztalyba sorolasat,

e az informatikdért felel6s miniszter rendeletében elGirt védelmi intézkedések
teljesitésénél lehetdsége van a 10. § (6) bekezdése szerinti fokozatos kivitelezésre,
azzal, hogy a vonatkozé hatdridd szamitasanak alapjat e torvény hatalybalépésének
napja képezi.
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